MANUAL DE USUARIO MONITOREO 1.2.5

iGracias por elegir el Asistente de Videoseguridad de Monitoreal!

Este manual de usuario consta de una breve guia de inicio inteligente y un manual de referencia. La Guia
de inicio inteligente repasa el procedimiento de configuracién basico para agregar el Asistente de seguridad
de video Monitoreal a un sistema de camara y enlaces a secciones del Manual de referencia para obtener
detalles adicionales. Esta guia se refiere a su Monitoreal Video Security Assistant como MR.
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GUIA DE INICIO INTELIGENTE

La Guia de inicio inteligente cubre los siguientes procedimientos.

ENCENDIDO Y ACTUALIZACION

CONECTA TUS CAMARAS

a. Agregar camaras automaticamente

b. Agregar camaras manualmente

PERSONALIZAR REGLAS DE ALERTA Y ACCION

CONFIGURAR ALERTAS

. ENCENDIDO Y ACTUALIZACION
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El Monitoreal Video Security Assistant (MR) y sus partes

a. Conecte su unidad a su red de area local (LAN). Se incluye un cable Ethernet para esto.

La LAN debe tener un servidor DHCP (generalmente un enrutador) para que la unidad obtenga
una direccion IP que funcione automaticamente.

Por lo general, la unidad se puede conectar a un enrutador para la configuracién inicial o de
forma permanente.

b. Enchufe el adaptador de corriente para encender la unidad. No hay botén de encendido.

c. Espere aproximadamente 2 minutos para que la unidad se inicie y muestre su direccion IP en la matriz
de LED.

d. Usando un navegador web en una PC en la misma LAN que su unidad Monitoreal, navegue hasta

La direccion IP se muestra cada 1 o 2 minutos en la pantalla LED de matriz de puntos.

http://<DIRECCION IP>
Ejemplo: http://192.168.1.15
Nota:MR no es compatible con HTTPS.



e. Inicie sesion con las credenciales predeterminadas (nombre de usuario: smartview, contrasefia:
smartview).

i. Recomendamos encarecidamente cambiar sus credenciales de inicio de sesidén para mejorar la
seguridad. Las credenciales se pueden cambiar en8Ajustes —Perfil.
f. Obtenga la ultima version del software yendo a®Ajustes —LISistema — Buscar actualizaciones. Para
mas detalles, consulteACTUALIZANDO MR.

2. CONECTA TUS CAMARAS

Agregar camaras automaticamente mediante la funcion de busqueda de camaras es la forma mas facil
de agregar camaras, siempre que las camaras sean compatibles con ONVIF y tengan habilitado el acceso
a ONVIF. Agregar camaras manualmente es Util cuando las camaras no son compatibles con ONVIF o si
desea utilizar una secuencia diferente o una URL de instantanea con fines de optimizacion.

Con cualquier método de adicion de camaras, las camaras deben estar en la misma LAN o, para
configuraciones mas avanzadas, deben ser accesibles a través de la traduccién de direcciones de red
(NAT) o el reenvio de puertos. Si sus camaras estan conectadas directamente a un NVR o DVR,
generalmente estan en una LAN aislada a la que no se puede acceder a través de su enrutador o subred
LAN principal. VerCONSEJOS DE REDpara obtener ayuda con la creacion de redes.

Ve a la®¥Camaras y vera las opciones para buscar o agregar camaras manualmente.

[acrne v | + 13 omen s

Botones para anadir camaras

Agregar camaras automaticamente

a. Haga clic en elQBoton de busqueda de camara.
b. Ingrese las credenciales de su camara y, sin ingresar una direccion IP, haga clic en "Comenzar a
buscar" para encontrar automaticamente camaras compatibles con ONVIF en la misma LAN.

i.  Algunas camaras compatibles con ONVIF no tienen activado ONVIF de forma predeterminada.
En ese caso, primero debe habilitar ONVIF en cada camara que se agregara.

ii. Algunas camaras también requieren que se agregue un usuario ONVIF.

c. Repita la busqueda de camaras con credenciales diferentes para cualquier camara adicional que tenga
credenciales diferentes.



Camera credentials

Optional

Fill this field if you know the IP address of the camera

Dialogo de busqueda de camara

Agregar camaras manualmente
a. Haga clic en el boton + Agregar camara manualmente.

b. Ingrese la URL de transmisién de video RTSP de su camara y/o la URL de instantanea HTTP junto con
las credenciales de la camara y el nombre deseado para la camara.

i. VerENCONTRAR URL DE CAMARApara obtener consejos sobre cémo hacerlo.

ii. Eluso de instantaneas como fuente de captura es preferible para camaras y redes que pueden
proporcionar de manera confiable una o mas instantaneas por segundo. Al usar instantaneas
como fuente de captura, es posible que aun desee agregar la URL de transmision RTSP para
proporcionar una fuente alternativa y la capacidad de ver la transmision en vivo en elll4Pagina de
transmision en vivo.

iii. VerCONSIDERACIONES SOBRE LA FUENTE DE CAPTURApara mas informacion y consejos.

d. Haga clic en Guardar y repita este proceso para camaras adicionales.

Update camera

Camera name
Garage

Stream URL(RTSP)
rtsp://192.168.10.12:554/Streaming/Channels/2

Snapshot URL
http://192.168.10.12/onvif/snapshot

Camera credentials:

admin

Cuadro de dialogo de entrada de camara manual con valores de ejemplo




PROPINA:Algunas marcas de camaras pueden inhibir ONVIF, RTSP y las instantaneas de forma
predeterminada. Estos deberan habilitarse antes de la conexion.

PROPINA:Las unidades Monitoreal pueden admitir mas canales de camara cuando se utiliza la
instantanea como fuente de captura. Sin embargo, algunas camaras de terceros tienen dificultades para
producir y enviar varias instantaneas por segundo. VerCONSIDERACIONES SOBRE LA FUENTE DE
CAPTURApara mas informacién y consejos.

NOTA:S:i tiene problemas para encontrar cualquiera de sus camaras y obtener ayuda, visitePreguntas

frecuentes y soporte de chaty pongase en contacto con Monitoreal para obtener asistencia mediante el
boton Ayuda en la esquina inferior izquierda.

3. PERSONALIZAR REGLAS DE ALERTA Y ACCION

Cada camara recién agregada aparecera con reglas predeterminadas. Puede editar las reglas en
cualquier momento.

Settings Alert & Action rules (3
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Pestaria Alertas y reglas de accion debajo de las camaras

a. Seleccione la pestafia Reglas de alerta y accion debajo de cualquier camara conectada y luego haga
clic en el botén Editar.

Vi.

#"Haga clic en el icono del Iapiz para editar la configuracién de la regla.

W Haga clic en la papelera roja para eliminar una regla no deseada.

IXHaga clic en este icono para configurarconfiguracion de zonas y cuadros delimitadorespara
esta regla.

[~ ] . . . . YL
esHaga clic en este icono para configuraracciones de retransmision.

"Haga clic en este icono para configuraracciones de audio.

Haga clic en el boton + Agregar regla en la parte inferior para agregar una nueva regla.



Object Density control

Person v

Start time End time

06:00 PM 12:59 PM

Days of the week

Sunday Monday Tuesday Wednesday Thursday
Friday Saturday

@ OD minimal accuracy 50 — e—

@ Loitering delay, sec 10
o Loitering reminder, sec 30

O Alert

o

Objeto:Elija de una lista de 21 objetos para detectar.

Configuracion de reglas

i. Puede utilizar varias reglas para detectar varios tipos de objetos.
ii. También puede utilizar varias reglas para el mismo tipo de objeto.

Control de densidaddefine el niumero minimo de objetos del tipo seleccionado que deben estar
presentes en cualquier momento para activar una alerta.

i.  Cuando utilice el retardo de merodeo, tenga en cuenta que el numero de objetos especificado
aqui debe permanecer presente sin que ninguno desaparezca durante el retardo para ejecutar la
regla.

Programar alertasingresando la hora de inicio y finalizacion dentro de cada dia y seleccionando los
dias para los que necesita alertas durante ese periodo de tiempo.

i. El periodo de tiempo de inicio y finalizacién no puede cruzar la medianoche de un dia al
siguiente. En su lugar, cree dos reglas para el objeto con la regla 1 que finaliza a las 12:59 p. m.
y la regla 2 que comienza a las 12:00 a. m.

Precision minima de ODse puede habilitar para ajustar la precisiéon minima de deteccion de objetos
especificamente para esta regla.

i. Para cada camara hay una configuracion global de "precision minima de OD" que se aplica a
todas las reglas que no ajustan este valor.

Demora de merodeoes util para detectar cuando personas u otros objetos merodean o permanecen
en un area durante un tiempo anormalmente largo, y no desea una alerta o accion en la deteccion
inicial. Introduzca el numero de segundos que el objeto debe permanecer en la zona para que se
ejecute la regla.

Recordatorios de merodeose puede habilitar para recibir alertas periédicamente mientras el objeto
permanece presente en la zona sin desaparecer. Defina el intervalo de recordatorio por un nimero de
segundos.



i. Esto se puede habilitar con o sin retardo de merodeo. En cualquier caso, el recordatorio cuenta
desde la deteccion inicial.

ii. Estos recordatorios son solo alertas. Cualquier otra accidon configurada no se repite.
h. Alertas:Esta opcioén le permite alternar alertas para la regla que se esta configurando.

i.  Deshabilitar alertas puede ser util cuando desea un archivo de eventos o una accién automatica
sin alertas en tiempo real para esta regla en particular.

PROPINA:Ver elINSTALACION Y CONFIGURACION DEL MONITOREOvideo para obtener una
descripcion general de la configuracion.

. CONFIGURAR ALERTAS DE TELEGRAM

Tiene opciones para enviar alertas por correo electrénico, Telegram, Slack y Webhooks (HTTP POST).
Se recomienda Telegram por su sencillez, privacidad, seguridad, rapidez, interactividad y uso gratuito e
ilimitado. Puede controlar de forma remota su sistema Monitoreal a través de la aplicacién Telegram. Por
lo tanto, los siguientes pasos son para Telegram.

a. IrAjustes —#8Alertasy luego habilite el interruptor de palanca de Telegram y haga clic en Telegram.

Home | Alerts

Alerts
@ [ Telegram

= .. Telegram

5 Slack Telegram is a cloud-based instant messaging

& Webhooks
Bot token

1 Emal

Use proxy: ' Yos % No

Authenticated users

Telegram es el canal preferido para las alertas

b. Sino tiene una cuenta de Telegram, debera obtener la aplicacién moévil de Telegram y registrarse alli
antes de poder usar las versiones para PC, Linux, macOS o web.

i. Los usuarios de iPhone/iPad solo pueden obtener aplicaciones de la App Store.
ii. Los usuarios de Android pueden obtener la aplicacion desde el navegador de aplicaciones de su
eleccion o desdetelegrama.org.
iii. Elregistro de Telegram solo requiere su pais, numero de teléfono mévil y nombre.
c. Después de registrarse, es posible que desee utilizar Telegram en otro dispositivo desde el que esté

configurando MR para que pueda copiar y pegar facilmente el token API. Obtén la aplicacion web o de
escritorio de Telegram dehttps://telegram.org/apps

d. Inicie sesion en la aplicacion Telegram de su eleccion y busque el "BotFather" con la ortografia y
mayusculas exactas y la insignia verificada (marca de verificacion blanca/azul) como se muestra a
continuacion.



botfather
\/ % '@ BotFather
2 BotFathe
ot Oy wl>g i BotFather 518

{ % «t Botfather

.

El BotFather oficial de Telegram (subrayado en amarillo)

e. Seleccione el BotFather oficial y haga clic en COMENZAR para comenzar a chatear.

Cree un nuevo bot enviando el comando /newbot y siga los pasos en pantalla.

f.

Ingrese un nombre para mostrar para su bot, como "MR".

Ingrese un nombre de usuario Unico para su bot. El nombre de usuario debe terminar con "bot".
Si el nombre de usuario ya esta en uso, le permitira seguir probando diferentes nombres de
usuario.

Haga clic en el token API en el siguiente mensaje (en su chat) para copiarlo en su portapapeles.



BotFather

o Search bot o\ ED E

39\ @ BotFather & 11:26 PM

/newbot

l ! Done! Congratulations on your n... i
Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 3

Good. Now let's choose a username for your bot. It must end in
‘bot’. Like this, for example: TetrisBot or tetris_bot.

. 7

N\ mr_ai_ 53 bot 1o6pm
LA
Done! Congratulations on your new bot. You will find it at
~Lme/mr_ai_53_bot. You can now add a description, about section
and profile picture for your bot, see /help for a list of commands.
By the way, when you've finished creating your cool bot, ping our
Bot Support if you want a better username for It. Just make sure 'y
the bot is fully operational before you do this.

Use this token to access the HTTP API:

5322043986 : AAFg4A0oVTHGXe sH2EZUEMHTMATF 2QxbV6S
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
https://core.telegram.org/bots/api

D lreeamessn 0O 9

Pasos para crear un bot de Telegram

g. Volver a MR WUIRP4gina de alertas e ingrese su nuevo token de bot de Telegram.

i. Deje Usar proxy establecido en No.
ii.  Clic en Guardar.

h. Utilizando el enlace proporcionado por BotFather (p. €j., t.me/example_bot), abra un chat con su nuevo
bot en Telegram y haga clic en COMENZAR.

i. SuMR le pedira que ingrese las credenciales para su cuenta MR WUI. Una vez que inicie sesion,
comenzara a recibir alertas de su MR. Recibira alertas en todos los dispositivos en los que haya
iniciado sesion en la misma cuenta de Telegram.

j-  Su sistema MR se puede administrar a través de Telegram usandoCOMANDOS DE TELEGRAMA.

k. También puede permitir que otros usuarios de Telegram reciban alertas y administren su MR.
VerALERTAS DE TELEGRAM PARA MULTIPLES USUARIOS.

¢ Tiene preguntas? visita nuestroPreguntas frecuentes y soporte de chato correo
electronicosupport@monitoreal.com.

iContinue leyendo para obtener consejos adicionales que lo ayudaran a aprovechar al maximo su
unidad Monitoreal!



MANUAL DE REFERENCIA

COMANDOS DE TELEGRAMA

Los comandos simples enviados a MR a través de Telegram le permiten solicitar instantaneas

actuales, informes de video de eventos y controlar su MR desde cualquier lugar sin necesidad de reenvio
de puertos. Los comandos son mensajes de texto especificos que puede enviar a su bot de Telegram. Tu
unidad Monitoreal leera los mensajes y hara lo que le ordenes. Los comandos que requieren mas
informacioén son interactivos, lo que significa que se le presentaran botones para que pueda seleccionar
facilmente lo que desea.

1.

El uso de los comandos de Telegram es bastante intuitivo y facil de recordar, pero si olvida un
comando, puede acceder facilmente a una lista de opciones escribiendo "/ ayuda" en su canal de bot.
La lista de comandos es la siguiente.

Ajustes de la camara
e /camara- editar la configuracion de la camara, incluido el estado activo
e /notificar- habilitar o deshabilitar alertas para cualquier camara
e /brazo- activar todas las camaras
e /desarmar- desactivar todas las camaras
Informes
e /reporte- obtener un informe en video de un evento reciente

o Recibira un informe en video de todos los eventos que ocurrieron dentro del periodo de
tiempo seleccionado.

e /ahora- obtener una instantanea actual de cualquier camara
Relé

e /relé- encender o apagar relés y tomacorrientes
Sistema

e /sistema- mostrar informacioén del sistema y de la red

e Jactualizar- comprobar si hay actualizaciones del sistema

e /reiniciar- reiniciar el sistema

e Jregistros- descargar registros del sistema

e Jayuda- lista de comandos disponibles

e “[registros”: Si en algun momento tiene un problema con su unidad, le pedimos que
descargue los registros y los comparta con nuestro equipo de soporte
ensupport@monitoreal.com. Puede descargar registros directamente desde su Telegram
usando el comando /logs.

PROPINA:Si en algin momento tiene un problema con su unidad, le pedimos que descargue los
registros y los comparta con nuestro equipo de soporte ensupport@monitoreal.com. Puede
descargar registros a través de Telegram usando el comando /logs o desde la interfaz de usuario

web (WUI) de Monitoreal. En la WUI, vaya a®Ajustes —JISistema — Descargar registroscerca de

la esquina inferior izquierda.



ALERTAS DE TELEGRAM PARA MULTIPLES USUARIOS

Chats individuales con Bot

Puede hacer que otro usuario se conecte directamente a su bot (usando el nombre de usuario de
su bot) e inicie sesidon para que pueda recibir alertas y enviar comandos. Cada usuario recibira las
alertas generadas por el sistema. Sin embargo, los otros usuarios no veran los comandos de cada
usuario y las respuestas del bot. Eso puede ser algo bueno siempre que se les confie el acceso y la
configuracion.

Chat grupal con bot

Con Telegram en cualquier dispositivo compatible, puede crear un chat grupal y agregar el bot y
todos los usuarios que desee, o puede agregar el bot a un grupo existente.

a. Haga clic en el botdn de mensaje nuevo®. Si el boton de mensaje nuevo no esta disponible,
como en la aplicacion de escritorio, haga clic en el botdon de menu=—=en la esquina superior
izquierda.

b. Seleccionecs%Nuevo grupo.

c. Busque y seleccione su bot y todos los usuarios para estar en el grupo y haga clic en siguiente

o.

i. Es posible que desee esperar para agregar usuarios humanos después de iniciar sesién a
través del chat grupal o cambiar su contrasefia de MR después de iniciar sesion a través
del chat grupal.

d. Asigne un nombre a su grupo y haga clic en siguiente®.

Nota:Algunas versiones de Telegram pueden hacer que primero nombre el grupo, luego
seleccione los usuarios y luego "cree" el grupo.

Siga los pasos a continuacion para la aplicacion Telegram que esta utilizando.

Uso de la aplicaciéon Web Telegram
e. Vaya al grupo donde desea agregar su bot y haga clic en la barra superior donde se muestra el
nombre de su grupo. El panel Perfil se abrira en el lado derecho.
f. Seleccione EditarZ (arriba a la derecha) —&Administradores —afadir usuarios®(abajo a la

derecha) — ingrese el nombre de usuario de su bot en el campo de busqueda — Seleccione su
bot.

g. Asegurese de que todos los derechos de administrador estén habilitados (excepto "Permanecer
anonimo") y haga clic en Guardar®.

h. Di"Hola" (o lo que sea) en el chat grupal y tu bot te pedira que inicies sesion.

Uso de la aplicaciéon Telegram de escritorio
i. Vaya al grupo donde desea agregar su bot y haga clic en la barra superior

j. Abre el menu de mas opciones:en la parte superior derecha.



-

k. Seleccione*+rAdministrar grupo —\/Administradores - Agregar administrador —ingrese el

nombre de usuario de su bot en el campo de busqueda — Seleccione su bot — Aceptar —
Guardar — Cerrar — Guardar.

I. Di"Hola" (o lo que sea) en el chat grupal y tu bot te pedira que inicies sesion.

Uso de la aplicaciéon Telegram movil

m. Vaya al grupo donde desea agregar su bot y haga clic en la barra superior donde se muestra el
nombre de su grupo. Aparecera la lista de miembros.

n. Seleccione*>Agregar miembro — ingrese el nombre de usuario de su bot en el campo de
busqueda — Seleccione su bot — guardar®— ANADIR.

o. Mantenga presionado su bot en la lista de miembros del grupo y seleccione Promocionar a
administrador.

p. Seleccione guardarv/en la parte superior derecha y luego volver€=al chat de grupo.

q- Di"Hola" (o lo que sea) en el chat grupal y tu bot te pedira que inicies sesion.

NOTA:SI, por algun motivo, los grupos aun no estan habilitados para su bot, primero debera corregirlo.
Abre elBotPadrecanal y envie el comando /mybots. Seleccione su bot — Configuracién de bot —
¢, Permitir grupos? — Activar grupos. Le dira si los grupos ya estan activados.

PROPINA:Debido a que escribira sus credenciales de inicio de sesién de MR en el chat grupal, se
recomienda (1) agregar miembros humanos después de iniciar sesion o (2) cambiar su contrasefia de
MR después de iniciar sesidn. El historial de chat para nuevos miembros debe estar oculto por
predeterminado, y también puede asegurarse de que las credenciales se eliminen seleccionando y
eliminando esos mensajes antes de agregar miembros.

PROPINA:Si también inici6 sesién a través de un chat individual con su bot, puede deshabilitar las
alertas duplicadas para ese chat. Ir a la WUI de MR —#Alertas— Telegram - y desactive las alertas
para su nombre de usuario de Telegram en Usuarios autenticados. Tenga en cuenta que es posible
que el chat grupal no tenga un nombre en Usuarios autenticados, y debe mantener ese usuario. Los
usuarios autenticados con alteraciones deshabilitadas aun podran enviar comandos a su bot;

simplemente no recibiran alertas iniciadas por MR.

CONFIGURAR ALERTAS CON SLACK

Slack es una aplicacion de mensajeria destinada a empresas y esta disponible para iOS, Android,
macOS, Windows, Linux y navegadores web, incluidos Firefox, Safari, Chrome y Microsoft Edge. Solo se
recomienda configurar alertas con Slack si ya esta usando Slack y necesita recibir alertas en Slack. Debe
tener una cuenta y un espacio de trabajo de Slack como requisito previo. Este proceso de configuracién se
realiza en un navegador web y preferiblemente en una computadora de escritorio o portatil. Tenga en
cuenta que las alertas de Monitoreal son unidireccionales con Slack. Esto significa que no podra solicitar
informes ni controlar su sistema Monitoreal a través de Slack.

Iniciar sesion
1. Usando un navegador web, vaya a la direccion IP de MR e inicie sesién. Consulte las instrucciones

de configuracion inicial si no ha iniciado sesién antes. Recuerde que su computadora y MR deben
estar conectados a la misma red.



2. IMXAjustes —MAlertas.
3. Habilite Slack como se muestra a continuacion y luego deje esta pestana del navegador abierta
para mas adelante.

MY MONITOREAL

Alerts
o n Tl‘!(‘(]!.”ﬂ . '-
: 3= Slack
.. - . . . .
© 7' Slack Slack is a platform for team communication. Integrating Slack and Monitoreal means all of your
Monitoreal Story additions will appear in your preferred channel, so you can keep track of what's
& Webhooks ‘ = f = f y
going on.
™M Email
Bot token

App token

Habilite Slack en la pagina Alertas para que el interruptor de alternancia sea azul

4. Irhttps://slack.comen otra pestana del navegador web e inicie sesion.

Crear una aplicacion de Slack

1. Irhttps://api.slack.comy ve a Tus aplicaciones en la parte superior derecha.

w ® In @ O

Docs Tutorials Yourapps
[——]

Ubicacion del enlace de sus aplicaciones

2. Haga clic en el boton Crear una aplicacion.

) Start leaming Y
'our Apps
£ Authentication
&l Surfacas
i ing.
P Build something amazing
S Interactivity Usa aur APtz to build 2n zpo that makas peoplky’s warking bves battar, You can croate
) an app that's just for your workspuscr o creale o pubic Slack App Lo list i Uwe App
&) Messaging Drectory, whare aryoos on Slack can disoover it
@ aPs
& WorkNows Create an App
B Enterprise .

Ubicacién del botén Crear una aplicacion

3. Tendra la opcién de crear una aplicacion desde cero o desde un manifiesto de aplicacion. Elija la
opcion de manifiesto.



Createanapp X

Choose how you'd like to configure your app’s scopes and settings.

From scratch
Use our configuration Ul to manually add basic info, scopes,
settings, & features to your app.

From an app manifest sera
Use a manifest file to add your app’s basic info, scopes,
settings & features to your app.

Need help? Check our d imentation, or see an example

Elija crear una aplicacion a partir de un manifiesto de aplicacion

4. Seleccione el espacio de trabajo donde desea que vayan la aplicacion y las alertas y haga clic en
Siguiente.

5. Ahora, ingresara el manifiesto de la aplicacion en formato YAML. Primero, seleccione todo el texto
precargado en YAML y eliminelo. Luego, copie y pegue el siguiente texto en el mismo campo.
Opcionalmente, puede cambiar el nombre de la aplicaciéon de MR a otra cosa en las lineas 2 y 5.

Nota:Es importante no cambiar ninguna de las sangrias de linea.

mostrar_informacion:

nombre: Sr.

caracteristicas:

usuario_bot:
nombre para mostrar: MR
siempre_en linea: falso

oauth_config:

alcances:
bot:
-chatear:escribir
-archivos:leer
-archivos:escribir
-im:historia
-usuarios: leer

ajustes:
Suscripciones_eventos:

eventos_bot:

- mensaje.im
interactividad:

esta_habilitado: verdadero
org_deploy_enabled: falso
socket_mode_enabled: verdadero
token_rotation_enabled: falso

El manifiesto de la aplicacion

6. Haga clic en Siguiente después de haber ingresado el manifiesto de la aplicacion como se muestra
a continuacion.



Enter app manifest below @ X
This is your app’s manifest containing basic info, scopes, settings, and
features. For help on how this works, you can check out our

documentation or check out a few examples.

YAML JSON

1 display_information:
= name: MR

3 features:

a bot_user:

5 display_name: MR
6 always_online: false
7 oauth_config:

8 scopes:

9 bot:

10 - chat:write
11 - files:read
12 - files:write
13 - im:history
14 - users:read

15 settings:

16 event_subscriptions:

17 bot_events:

18 message.im

19 interactivity:

20 is_enabled: true

21 org_deploy_enabled: false

22 socket_mode_enabled: true

El manifiesto de la aplicaciéon YAML ingresado en Slack

7. Haz clic en Crear.

Review summary & create your app %
MR

OAuth Features Settings

Bot Scopes (5)
chat:write, files:read, files:write, im:history, users:read

Step 30of 3 Back

Ubicacion del botén Crear

Instala la aplicacion

1. Llegara a la pagina de informacion basica de la aplicacion. Haga clic en Instalar en el espacio de
trabajo.



* MR - Basic Information

Settings
Building Apps for Slack

Colubaraloes
Creoce an sop that's just for your veorkspave (oe LU oom thot con be used by any
warkspace) by faliowing the steps kelow.

Socen! Mok

Irszdll App

Marape Distribution

Features Add features and functionality @
App Fome

Qeg Loval Apps Install your app v

Ircoming Webbocks

Install your app 1o your Slack wardespace to test your app and gonerate e takens you

Iolerw Uity & Shodloals = h : o N o
need w interact with the Slock APL You will be asked to suthorios this spp ofter

Slazh Commands clekng Install App to Workspace.

Werkflow Steps
e

Ubicacién del botén Instalar en el espacio de trabajo

2. Revise los permisos solicitados de la aplicacién si lo desea y luego haga clic en Permitir.

¥ =g

MR is requesting permission to access the

Monitoreal Slack workspace
What will MR be able to view?
(=)  Content and info about channels & conversations 4
86  Content and info about your workspace »
What will MR be able to do?
&) Perform actions in channels & conversations »

Permitir los permisos solicitados de la aplicacion

Generar un token de nivel de aplicacion

1. Enla misma pagina, desplacese hacia abajo y haga clic en Generar token y ambitos.



App-Level Tokens

App-level tokens allow your app to use platform features that apply to multiple (or all)
installations—for example, the API to list event authorizations, Features have distinct
scopes, so request only the scopes for the features you need. Each app can have a
maximum of 10 app-level tokens at one time.

Tokens

Generate Token and Scopes

Ubicacion del botén Generar token y alcances

2. Ingrese un nombre de token como "mr".
3. Haga clic en el boton Agregar ambito y seleccione "conexiones: escribir".
4. Haga clic en el boton Generar como se muestra a continuacion.

Generate an app-level token X

Token Name

mr

Scopes to be accessed by this token

Scope Description
connections:write Route your app's
interactions and event 0|
payloads over WebSockets
Add Scope

Cancel Generate
(=]

Ubicacion del botén Generar

5. Se presentara el token de nivel de aplicacion. Haga clic en el boton Copiar como se muestra a
continuacioén, que copiara el token en su portapapeles.



mr X

Properties of an app level token

Generated By Date Generated
david.oleksy March 29th, 2022
Token

xapp-1-A0395FKV1LM-3338221280048-0cé6bf Copy 1 Revoke

Scope
connections:write Route your app's interactions and event
payloads over WebSockets

Done

Ubicacion del botén Copiar

6. Cambie a la pestana del navegador "MONITROREAL - Alertas" y pegue el token en el campo
"Token de la aplicacion”. No haga clic en "Guardar" todavia.
7. Vuelva a la pestana del navegador API de Slack y haga clic en "Listo".

Habilitar mensajes a la aplicacion

1. Vaya a App Home en el menu de la izquierda como se muestra a continuacion.

® MR ~  App Home

Settings

Basic Information Where people find your app on Slack
Collaborators Your app's home includes three tabs (Home,
Sacket Mode Messages and About) that help people have richer

interactions with your app and better understand

Install App . . .
o its functionality.

Manage Distribution
Learn more

Features

App

Org Level Apps

Incoming Webhooks Your App’s Presence in Slack

Interactivity & Shortcuts . .
Your app display name and presence is how your users

Slash Commands

Ubicacion del enlace Inicio de la aplicacion

2. Desplacese hacia abajo hasta la seccién Mostrar pestanas. En la pestaia Mensajes, marque la
casilla "Permitir a los usuarios enviar comandos y mensajes de Slash desde la pestana de
mensajes".



Messages Tab o

Direct messages your app sends will show in this tab.

Allows users to send Slash commands and messages from the messages tab

Permitir que los usuarios envien mensajes a la aplicacion

Copie el token de bot

1. Vaya a OAuth y permisos en el menu de la izquierda.
2. Busque el token de OAuth del usuario del bot y haga clic en Copiar.

T AT R T T T T R TR T T T ST OOW TR TA T T A T T
Features opted inte token rotaticn

App Home

Org Level Apps Optin

Incoming Webhoaks
Interactivity & Shortouts

Slash Commands
- OAuth Tokens for Your Workspace
Vorktow Steps

OAuth & Permissions These tokens

Event Subsoriptions You can use these to authenticate your app. Learn more

were automancally generated when you installed the app to your team

Uszer 1D Trarslation Bot User OAuth Token

- N /. | Copy

App Manifest sew

Baota Features

Submit to App
Directory Relnstall to Workspace

Reevierns & Submit

Ubicaciones del vinculo OAuth y permisos y el botén Copiar

3. Cambie a la pestafa del navegador "MONITOREAL - Alertas" y pegue este token en el campo del
token de Bot.
4. Haga clic en Guardar como se muestra a continuacion.

M MONITOREAL

Home / Neits

Alerts
[ o] Telegram -l
K Teleg %1 Slack
1, - e

@ 5 Slack Slack iz  platform for tzam communication. Integrating Slack and Manitoreal mears all of your

. Moritores’ Story sdditions will sppes in your prefernied channel. 10 you can keep track of what's

& Webhooks ? ’
gong on

™M Emasl

conts- 3300 .

App token

Ejemplo de tokens ingresados y ubicacion del botén Guardar



Autenticar usuario de Slack

1. Vaya a slack.com o abra su aplicacion Slack e inicie el espacio de trabajo en el que instalo la

aplicacion que acaba de crear.

Seleccione la aplicacién y deberia llegar a la pestafia Mensajes.

Salude a la aplicacién y le pedira el nombre de usuario y la contrasefia de MR.

4. Una vez que ingrese el nombre de usuario y la contrasefa correctos, la aplicacién le informara que
ha iniciado sesion correctamente. Ahora comenzara a recibir alertas de MR a través de su
aplicacion Slack.

@ N

"_- Slack | MR | Monitoreal
C slack.com
® Search Monitoreal
Monitoreal ~ 0O MR-

Messages About

david@D

Hello

n MR APP 7:32 PM
Hello, david.oleksy! Please Login!

Username:

. david@D
doleksy

MR APP
Password:

david@RRD 7

Temporary Password

MR Arp
Trying to login....

Successfully logged in!

Ejemplo de autenticacion con MR a través de la aplicacién Slack

SOLUCION DE PROBLEMAS

Esperamos que su MR funcione a su entera satisfaccion; sin embargo, si en algin momento su unidad
tiene problemas, le recomendamos que resuelva el problema reiniciando, ejecutando una recuperacion o
restableciendo. Si no se puede acceder al MR a través de WUI o Telegram, verifiqueLo obvio y lo no tan
obvioy salta a laRecuperar / Actualizaropcion.

Lo obvio y lo no tan obvio
1. Asegurese de que MR esté enchufado a una fuente de alimentacién que funcione.



a.
b.

¢ Estéa iluminado el LED del adaptador de corriente?
¢MR tiene algun LED iluminado?

2. Asegurese de que MR esté conectado a su red.

a.
b.
c.

d.

¢ Estan iluminadas las luces del puerto Ethernet?

¢ Estd mostrando una direccion IP cada dos minutos?

¢, Puede ver un dispositivo llamado "monitoreal” en la lista de dispositivos conectados de su
enrutador?

¢, Puede hacer ping a la direccién IP de MR?

3. Asegurese de que su PC y MR estén en la misma subred.

a.

Compare los primeros tres octetos de las direcciones IP de su PC y MR. Por ejemplo, si sus

direcciones comienzan con 192.168.1 y 192.168.0, entonces estan en diferentes subredes y

necesita corregir la configuracién de su red. VerCONSEJOS DE RED.

4. ;Ha cambiado la direccion IP? Puede evitar que cambie usando una de estas opciones.

a.

b.

Reserva DHCP

i. Inicie sesion en el sitio web de administracion de su enrutador y reserve una direccién IP
fuera de su rango de DHCP para la direccion MAC de su MR.

ii. Es posible que deba reiniciar su enrutador o MR para que la nueva direccion se asigne a
MR.

Configuracion de NIC estatica

i. EnlaWuUI, vaya aBAjustes —+dila redy configuracion de red en la NIC deseada.

ii.  Seleccione la opcién Estatica.

iii. Ingrese una direccion IP disponible que esté fuera del rango de DHCP en su red.
iv. Las otras configuraciones ya deberian estar completas y OK sila NIC se conecté

previamente a través de DHCP. De lo contrario, la mascara suele ser 255.255.255.0, y la
puerta de enlace y el DNS generalmente se pueden configurar en la direccion IP de su
enrutador.

v. Guarde la nueva configuracion y luego actualice la pagina o vaya a la nueva direccion IP

si la cambid.

Reiniciar a través de WUI
En la WUI de MR, vaya aAjustes —LJsistemay haga clicC'Reiniciar.

CPU load 78.3%
CPU temperature 63 °C
RAM 4N.3%
Disk usage 84.2%
C Rastart

El botén de reinicio de MR en ell:]pégina del sistema

Reiniciar a través de Telegram

Envie el comando /restart a su bot de MR Telegram y seleccione el boton Reiniciar.



Are you sure you want to restart your system now?

Reiniciar MR a través de Telegram

Recuperar / Actualizar

1. Utilice una PC que esté conectada a la misma LAN que MR.

2. Descargue la herramienta de recuperacion dehttps:/monitoreal.com/descargas/.

3. Inicie la herramienta de recuperacion y buscara automaticamente MR. Continte cuando se
encuentre MR.

4. Mantenga el restablecimiento de fabrica sin marcar.

5. Mantenga la versién en Principal a menos que desee probar la version beta de nuevas funciones
en la version candidata.

6. Haga clic en Iniciar recuperacion y espere el aviso de que se ha completado. No desconecte la
alimentacion ni la conexién a Internet del MR durante este proceso.

‘ . Monitoreal Recovery Tool v1,1.2 - X

M MONITOREAL Recovery Tool

192.168.15.20

Factory Reset

delete all user data
Version:

O Main Release Candidate

Start recovery

Dispositivo encontrado en Monitoreal Recovery Tool v1.1.2
Restablecimiento de fabrica

No se recomienda realizar un restablecimiento de fabrica en la mayoria de los casos. Si necesita
usarlo como ultimo recurso, tenga en cuenta que eliminara toda la configuracion y los datos del
usuario. Se puede realizar un restablecimiento de fabrica utilizando la herramienta de recuperacion o el
botén multifuncién en el MR.

A través de la herramienta de recuperacion

1. Siga los pasos paraRecuperar / Actualizarexcepto en el paso 3, seleccione la opcion
Restablecimiento de fabrica.




2. Encuentre el boton empotrado en el orificio en la parte posterior de MR y use un alfiler para
presionarlo continuamente durante 10 segundos hasta que comience el restablecimiento de
fabrica.

3. Espere hasta que se complete el restablecimiento de fabrica y MR muestre su direccién IP en la
pantalla de matriz de puntos.

4. Acceda ala WUI utilizando la nueva direccién IP y reconfigure segun sea necesario.

Botéon multifuncion

El botén empotrado en forma de agujero de alfiler en la parte posterior de MR cumple multiples
funciones. Cuando se presiona y mantiene presionado el botén, la pantalla LED contara del 1 al 10.
Cada una de las siguientes funciones se puede ejecutar al soltar el botéon cuando se muestra el
numero correspondiente.

Muestra la version del software con una pulsacion rapida del boton
Reservado

Reinicio del sistema

Ejecute todas las pruebas de diagnostico (n.°4,n.°5,n°6yn.°7)
Pruebe el Intel® Movidius™ Neural Compute Stick (NCS) (solo existe en el modelo MR Pro)
Pruebe la pantalla de matriz de puntos LED

Pruebe el ventilador del sistema

Probar el altavoz del sistema

Realizar una recuperacioén con la actualizacion del sistema
Reservado

10. Restablecimiento de fabrica (verRestablecimiento de fabrica)

©oNGOR~®®N=2O

ACTUALIZANDO MR

Actualizar a través de WUI
1. Ir®Ajustes —LJSistema —» Buscar actualizacionesen Informacion del sistema.

2. Si hay una actualizacion disponible, aparecera una opcion para actualizar.

3. Opcionalmente, puede habilitar la Actualizacién automatica en Configuracion en la misma pagina.
Recibira una alerta cada vez que se complete una actualizacion automatica.



M3 | MONITOREAI

System
Q3 System info 8 Settings 18 LED control
Model Timezone @ e

vt enabled
. US/Arizona (GMT-07:00) v
Serial number ot
. @ LED rotate
Datetime format

Software version 12
k f dale 04/13/2022 5:52:20pm v
Uptime 46 mins Language
> RO English v
CPU load 20.5% -
Keyframe mode for streams
CPU temperature 61°C ©

Autoupdate

RAM 269% y\
Disk usage 84.1% m

C' Restart

Views system status Jownload logs

el seﬁorgPégina del sistema que se encuentra debajo de la pagina principaIQMenu de configuracion

Actualizar a través de Telegram

1. Envie el comando /update a su bot de MR Telegram y seleccione el botén Verificar actualizacion
para buscar una actualizacion.
2. Sihay una actualizacion disponible, puede optar por actualizar.

Jupdate

Do you want to check for updates? /

Buscar una actualizacion a través de Telegram

Actualizacién a través de la herramienta de recuperaciéon

Puede actualizar MR sin borrar su configuraciéon usando Monitoreal Recovery Tool. VerRecuperar /
Actualizarpor debajoSOLUCION DE PROBLEMASpara instrucciones.

AJUSTES DE NIVEL DE CAMARA MR

La configuracion de MR predeterminada para cada camara deberia funcionar bien en la mayoria de los
casos. Sin embargo, es posible que se deban realizar ajustes en algunos entornos para lograr los
resultados deseados.

1. Los ajustes de MR para cada camara se muestran en |alPagina de camaras.



® Pool

Added manually
Settings Alert & Action rules ()
Capture source snapshot
Motion threshold 30
Queue priority 5
OD minimal accuracy 50
0D alerts doublecheck v
Alerts v
Error reports v

Change settings

Edit zone

Ejemplo de vista previa de la camara y su configuraciéon de MR

El punto de color a la izquierda del nombre de la camara indica el estado de la camara.

a. [ Verde indica que la camara esta siendo monitoreada activamente por MR.

b. (1 Rojo indica que la camara esta desactivada o no funciona con MR.

Cada camara se puede activar o desactivar usando el interruptor de palanca justo debajo de la imagen
de vista previa.

Abra el editor de configuracién de la camara haciendo clic en Cambiar configuracion en la pestafia
Configuracién de la camara.



Camera name Pool

Capture source Stream @ Snapshot

Motion threshold 30 @

Queue priority 5 @

OD minimal accuracy 50 eco—(f) E—
OD alerts doublecheck [ @)

Alerts [ @)

Error reports «©

save | Gancel

Dialogo de edicion de la configuracion de la camara

5. Ajuste las siguientes configuraciones segun sea necesario.
a. Nombre de la camara:Configure el nombre de la camara que MR mostrara.

b. Fuente de captura:La opcion que elija debe estar disponible desde la camara y configurada en
MR a través de ONVIF (mediante la busqueda de camara) o la entrada manual de la camara.
VerCONSIDERACIONES SOBRE LA FUENTE DE CAPTURA.

c. Modo de vision profunda:Esta caracteristica del modelo Pro ofrece una precisién mejorada para
detectar objetos que son mas pequefios, mas lejanos o mal iluminados.

d. Umbral de movimiento:Esto define el tamafio del movimiento que activa el analisis de IA. Solo
disminuya el umbral si los objetos que necesita detectar son pequefios y no se detectan. Reducir el
valor por debajo del 30 % puede aumentar las alertas falsas, sobrecargar el sistema y causar una
detecciodn de objetos retrasada. Por el contrario, puede aumentar el umbral si hay alertas falsas
sobre objetos que son mas pequefios de lo que necesita detectar, y esto ayudara a descargar y
acelerar el sistema.

e. Prioridad de la cola:Las secuencias de camara o las instantaneas de mayor prioridad se procesan
antes que las de menor prioridad.

f. Precision minima de OD:La precision minima de deteccién de objetos (OD) es la precision de
clasificacion de objetos o el umbral de confianza por debajo del cual se ignorara un objeto
detectado. Si las alertas incluyen demasiados objetos mal clasificados, aumente este umbral en 5y
vuelva a realizar la prueba antes de volver a aumentar. Los ajustes graduales reducen la
probabilidad de que se pierdan alertas y, al mismo tiempo, mejoran los resultados.

g. Alertas de OD doble verificacion:En la posicion hacia la derecha, los objetos detectados se
verifican dos veces para eliminar alertas y acciones falsas. Puede desactivar esto, entendiendo
que las alertas falsas pueden aumentar, en escenarios donde detectar mas objetos es mas
importante. Esto no verifica las imagenes que ya estan guardadas en el archivo.

h. Alertas:Alterna todas las alertas de deteccion de objetos para la camara. Cuando esta apagado
(posicion hacia la izquierda), las alertas no se enviaran a través de ningun método, incluida la WUI



B{P5gina de transmision en vivo, pero los objetos aun se detectaran y archivaran, y las acciones
definidas aun se ejecutaran. En otras palabras, desactivar las alertas desvincula las alertas de las
acciones y los archivos. Esta configuracion no afecta las notificaciones de conexion de la camara.

i. Informes de errores:Alterna los informes de error sobre la conexion de la camara. Cuando esta
encendido (posicién hacia la derecha), se enviaran alertas sobre el estado de conexion de la
camara.

ZONAS DE DETECCION DE OBJETOS

Una zona es una region definible del campo de visién de la camara en la que la deteccidn de objetos
ejecutara o no reglas (alertas y acciones) dependiendo de si la zona es inclusiva o exclusiva,
respectivamente. En cuanto a lo que hacen las zonas, hay una diferencia entre la deteccién de objetos y la
ejecucion de reglas. Las zonas solo afectan la ejecucion de reglas. Los objetos siempre se pueden
detectar en cualquier parte del campo de vision de la camara, independientemente de las zonas
configuradas, y todos los objetos detectados se pueden encontrar buscando en elEiPagina de archivo.
Las alertas o acciones de una regla sélo se ejecutaran cuando el objeto perteneciente a la regla se detecte
dentro de una zona inclusiva perteneciente a la regla. VerZonas a nivel de camarayZonas a nivel de
reglapara entender cémo las zonas definidas en diferentes niveles pueden o no pertenecer a una regla.
Agregar una zona exclusiva es una manera facil de (1) evitar que los objetos detectados en la zona
exclusiva activen alertas y acciones, y (2) definir implicitamente una zona inclusiva como el area restante
siempre que no haya otras zonas inclusivas explicitamente definido al mismo nivel. Puede agregar y editar
zonas a nivel de camara ya nivel de regla.

Zonas a nivel de camara

Las zonas definidas a nivel de camara se aplican a todas las reglas de la camara que no tienen
definida ninguna zona a nivel de regla. Cualquier camara recién agregada no tendra ninguna zona
predeterminada predefinida. Cuando no se define ninguna zona, MR tratara todo el campo de vision de
la cdmara como una zona inclusiva. Para agregar o editar una zona a nivel de camara, vaya a |2l
Camaras y haga clic en Editar zona debajo de la camara de su eleccion. Luego, proceda
aConfiguracién de zona.




Settings
Capture source
Motion threshold
Queue priority
OD minimal accuracy
OD alerts doublecheck
Alerts

Error reports

Alert & Action rules ()

stream

40

50

Change settings

Edit zone

El botén Editar zona de nivel de camara (subrayado en amarillo)

Zonas a nivel de regla

Las zonas definidas dentro de una regla se aplican solo a la regla en la que estan definidas. Las
zonas a nivel de regla le permiten tener diferentes zonas para diferentes objetos o incluso diferentes
reglas con el mismo objeto. Tener zonas a nivel de regla y la capacidad de crear varias reglas con
diferentes horarios y otras configuraciones permite un gran control sobre las alertas y acciones.
Cualquier zona a nivel de camara sera ignorada por reglas con sus propias zonas. Para agregar o
editar una zona a nivel de regla, vaya a la®Camaras, seleccione la pestafia Reglas de Alerta y Accién
debajo de la camara de su eleccion y luego haga clic en el boton de configuracion de zona (IX) para la
regla de su eleccién. Luego, proceda aConfiguracion de zona.

Settings

() Person
© 24h

@ Every day
=

A 30

Alert & Action rules [

+ Add rule

El botén de configuracion de zona a nivel de regla (subrayado en amarillo)

Configuraciéon de zona

La interfaz de usuario para configurar zonas se muestra a continuacion para todos los niveles de

Zonas.



Pool

& Refresh preview

Name Type Active

New zone 1 inclusive @ ’ (] Vs
New zone 2 inclusive ~ [ @) a X

<+ Add zone

React to intersections by:

@ edge of bounding box Display zone on results
O center of bounding box

Pagina de edicion para zonas de todos los niveles

Configuracion de zona

Estos ajustes se aplican a todas las zonas enumeradas en la misma pagina.
1. Reaccionar a las intersecciones por:
a. Borde del cuadro delimitador:Se considera que el objeto ha entrado en la zona cuando el
borde del cuadro delimitador del objeto alcanza el borde de la zona.
b. Centro del cuadro delimitador:Se considera que el objeto ha entrado en la zona cuando
el centro del cuadro delimitador del objeto alcanza el borde de la zona.



o SEN

Zone

Edge of
bounding box
touches zone

/o
Bounding box

Zone

Center of
bounding box
touches zone

Opciones para definir cuando un objeto entra en una zona

Zona de visualizacion en los resultados:Habilitar esta opcion mostrara todas las zonas en
las imagenes de alerta de deteccion de objetos y reportara clips de video. El contorno de la
zona y el tinte del area inclusiva seran de color verde o azul, segun la seleccién del borde o el
centro del cuadro delimitador, respectivamente.

Agregar una zona

Haga clic en el botdn azul + Agregar zona y aparecera una nueva zona con 8 vértices.

Piense en el propésito unico de esta zona e ingrese un nombre en el campo de nombre. Tener
un nombre significativo lo ayudara a identificar las zonas cuando tenga varias zonas por
camara o regla y desee editarlas. El nombre de la zona no aparecera en las alertas.

Decide si vas a crear una zona inclusiva o exclusiva y haz tu seleccion.

Haga clic y arrastre los vértices alrededor de la vista previa de la camara para crear la forma de
zona deseada.

Haga clic en el boton Guardar:2

Editar una Zona

Haga clic en el boton de edicion de la zona que desea editar:#’
Realice todos los cambios necesarios en los vértices de nombre, tipo, estado y zona.
Haga clic en el boton Guardar:2

Eliminar una zona

Haga clic en el boton Eliminar para la zona que desea eliminar:ll

Puntas

Si desea actualizar la imagen de vista previa para ayudar con la creaciéon de una zona, vaya a
laB®Pagina de camaras, haga clic en la imagen alli para actualizarla y luego regrese a la pagina
de la zona.

Si hay una o mas areas que desea ignorar, puede crear zonas exclusivas y el area restante
sera automaticamente una zona inclusiva. Si elige mostrar la zona en los resultados, el area
que se entiende como inclusiva aparecera como la zona.



a. Sidesea ignorar algunos o todos los tipos de objetos en esas areas, o tiene varias reglas
para el mismo tipo de objeto, entonces puede ser mas facil crear las zonas exclusivas en el
nivel de la camara. Recuerde que las zonas a nivel de camara no se aplicaran a ninguna
regla que tenga zonas a nivel de regla.

b. Sisolo desea ignorar un tipo de objeto en esas areas y solo tiene una regla para ese tipo de
objeto, puede crear las zonas exclusivas en la regla para el tipo de objeto que desea
ignorar.

3. En algunos casos, puede ser mas facil crear una combinacién de zonas inclusivas y exclusivas
en la camara o dentro de una regla. Solo recuerda que las zonas de diferentes niveles o reglas
nunca se combinan ni funcionan juntas.

4. Para cada camara, todas las zonas que estan configuradas para mostrarse en los resultados
apareceran en cada evento detectado, independientemente de si cada zona era parte de la
I6gica de deteccion.

TAMANO MINIMO DEL OBJETO

¢, Qué tamano de objeto puede detectar la unidad base Monitoreal?

Como pauta general para lograr una precision de deteccidn constante, cada objeto de interés debe
ocupar al menos el 15 % del marco de la imagen.

¢ Qué es el 15% del marco de la imagen?

Por ejemplo, un marco de imagen de 2 MP tiene dimensiones de pixeles (px) de 1920 x 1080 px.
15 % del ancho del marco de laimagen = 1920 * 0,15 = 288 px.
15 % de la altura del marco de la imagen = 1080 * 0,15 = 162 px.

Los objetos en las siguientes imagenes tienen anchos y/o alturas que son el 15% de la dimensién
correspondiente del marco de la imagen que los contiene, y estos objetos fueron alimentados y detectados
por la Unidad Base del Asistente de Videoseguridad de Monitoreal.
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Ejemplo de objetos que ocupan el 15 % del marco de la imagen

¢ Como se puede disenar un sistema de camara para garantizar que los objetos sean lo
suficientemente grandes?

Use una calculadora de imagenes para determinar los pixeles por pie (o cualquier unidad de distancia)
en un objetivo capturado por una camara a la distancia de interés mas lejana. Multiplique esa densidad de
pixeles lineales por el tamafo real del objeto para obtener el tamafio de la imagen del objeto en pixeles y
determine si es al menos el 15 % del tamafio del marco de su imagen. Si no es asi, entonces necesita una
camara con una lente de mayor alcance.

Por ejemplo, con el objetivo de detectar personas mayores o iguales a 5 pies de altura a una distancia
de hasta 25 pies, y una camara que captura 33 px/pie a 25 pies (segun los calculos de la imagen),
multiplique la densidad de pixeles lineales en objetivo por el tamafio lineal del objetivo usando la misma
unidad de distancia para cada uno:

33 pixeles/pie * 5 pies = 165 pixeles

Esto significa que una persona de 5 pies de alto que se encuentre a 25 pies de distancia de la camara
tendra una altura de imagen de 165 px, que es mayor que el 15 % de la altura del marco de imagen de
1080 px (162 px).

Nota:A veces, se pueden detectar objetos un poco mas pequefios vy, a veces, el objeto debe ser un poco
mas grande. Hay muchos parametros que afectan el tamafio de un objeto en la imagen de una camara y si
el objeto se detecta o no. Los ajustes en la configuracion de deteccidén pueden ayudar a ofrecer mejores
detecciones.

ALTAVOCES DE SONIDO

MR puede conectarse a altavoces Bluetooth® y reproducir archivos de sonido cuando se detecta o
desaparece un objeto. Esta funcién se puede utilizar para diversos fines, como alertas sonoras para los



ocupantes del edificio o disuasion automatica de intrusos mediante sonidos pregrabados o mensajes de
voz con altavoces interiores o exteriores.

1. Conectar altavoces Bluetooth

a.

ol

Prepare su altavoz Bluetooth® poniéndolo en el rango de trabajo con MR, encendiéndolo,
desconectando cualquier otro dispositivo que pueda estar conectado y habilitando el modo de
emparejamiento.

En la WUI de MR, vaya a®Ajustes —4*Audio.

Haga clic en el botén azul Buscar para buscar dispositivos Bluetooth®.

Haga clic en Conectar junto al altavoz deseado

El dispositivo aparecera en Mis dispositivos cuando el emparejamiento sea exitoso.

El altavoz debe permanecer encendido todo el tiempo o cuando sea necesario.

Audio
© Devices

My devices

y
LG SOUND BAR @ —

B
Other devices (c)

[TV] Samsung 6 Series (43) nne

MIBOX4 onnect
LG SOUND BAR @ “onne
B Audio files

Choose audio file Browse

Ejemplo de emparejamiento de un altavoz Bluetooth®

2. Subir archivos de audio

a.

b.

Quedando en eMPagina de audio, haga clic en el boton Examinar y seleccione el archivo de audio
que desea cargar. MR acepta casi cualquier formato de archivo de audio.

Haga clic en el boton azul Cargar y el archivo aparecera debajo como un archivo WAV una vez que
se complete la carga y la conversion.

Luego puede probar la reproduccion del archivo de audio en el altavoz de su eleccion
seleccionando el altavoz debajo del campo de entrada del archivo y luego haciendo clic en el boton
de reproduccion junto al archivo de audio deseado.



B Audio files

back yard intruder.m4a Browse [RUSIIET]

LG SOUND BAR v B

back_yard_intruder.wav | @

Ejemplo de carga de un archivo de audio

3. Agregar acciones de audio

a.

@™o o

Con un altavoz Bluetooth® conectado a MR, las acciones de audio ahora se pueden configurar en
las reglas de alerta y accién. Ve a |a®En la pagina Camaras, busque la cdmara deseada para
vincularla con el relé y seleccione la pestafia Reglas de alerta y accion.

Haga clic en el botdn de audio de la regla que debe reproducir el archivo de audio:®

Settings Alert & Action rules
(D
() Person
© 24h
i Every day
=
A X 2 /8
J
+ Add rule

Haga clic en el botén de audio de la regla que debe reproducir el archivo de audio ¥

Aparecera el dialogo Acciones de audio. Haga clic en Crear accion en la pestafia Objeto detectado
y/o en la pestafia Objeto desaparecido segun sus necesidades.

Introduzca un nombre para su propia referencia.

Seleccione el dispositivo (altavoz) para reproducir el archivo de audio.

Seleccione un archivo de audio cargado anteriormente para reproducirlo.

Introduzca un retardo de disparo de 0 o0 mas segundos completos. Tenga en cuenta que ya existe
un retraso inherente al reproducir el audio en un altavoz Bluetooth®.

Haga clic en Guardar y luego en Cerrar.

Audio actions

Object detected Object disappeared

Name Back Yard Intrude

Device LG SOUND BAR v
Audio file pack yard_intruder.wav v
Trigger delay 0

(o [ o’




Ejemplo de como agregar una accion de audio cuando se detecta un objeto

RELES Y ENCHUFES INTELIGENTES

Monitoreal fabrica enchufes inteligentes (tomas eléctricas) y relés que mejoran su sistema Monitoreal
auténomo con la capacidad de controlar la alimentacion y las sefales logicas de los aparatos y
dispositivos eléctricos grandes y pequefios. Los tomacorrientes y los relés son compatibles con cargas de
bajo y alto voltaje de hasta 250 V CA. A diferencia de muchos otros enchufes inteligentes, estos
accesorios Monitoreal no requieren ni usan una conexion a Internet, ni dependen de un servicio en la nube
para permanecer en linea. o en los negocios. Mas bien, son controlados localmente por MR en un sistema
auténomo con la opcion de control manual localmente a través de la WUI y los botones fisicos y de forma
remota a través de Telegram. Estos accesorios se venden por separado.

1. Conectar relés y enchufes inteligentes
a. Los enchufes inteligentes y los relés se denominaran relé. Encienda el relé con CA 90-240 V.
Si el relé se conecta a través de WiFi, enciéndalo en la misma habitacién que MR para la
configuracion inicial para garantizar una buena conectividad WiFi y siga los siguientes pasos
enRelés WiFi; de lo contrario, salta aRelés Ethernet. Luego, proceda a seguir los pasos
paraTodos los relés.

b. Conéctese ala WUI de MR utilizando la direccion IP de su puerto Ethernet, ya que MR debera
conectarse directamente al relé como un punto de acceso a través de WiFi para la conexion
inicial de los relés WiFi. Luego, el relé se puede cambiar al modo cliente y conectarse a su red
WiFi preferida.

c. EnlaWUI de MR, vaya a®Ajustes —s&ila redy haga clic en el botdn de redes WiFi.

d. Busque en las redes WiFi disponibles “MonitorealOutlet-xxxx” y seleccionelo.

Home / Network Wik

WiFi networks

¥ SKYNET a8

¥ MonitorealOutlet-2B5C ]

Seleccione el relé como el punto de acceso WiFi

e. Conéctese al relé usando la contrasena predeterminada 12345678 y deje las demas
configuraciones en sus valores predeterminados. Deberia recibir un aviso de una conexion
exitosa.



= MonitorealOutlet-2B5C

WLAN password

12345678 w

Network settings

® DHCP Static

IP address

Gateway
DNS

Primary gateway

Configuracién predeterminada para conectarse al relé WiFi

f. Conecte el relé a la misma red de area local que MR mediante un cable Ethernet.

Después de conectar su relé a la red apropiada siguiendo los pasos anteriores, complete los
siguientes pasos para los relés Monitoreal de cualquier tipo.

g. EnlaWuUIl de MR, vaya a@Ajustes —&Relésy haga clicQBusqueda de retransmision.

h. Todos los relés que se encuentren en las redes a las que esta conectado MR estaran
disponibles para agregar. Haga clic en el botén Agregar (+) junto a cualquier dispositivo que
desee agregar.

Relay search

Monitoreal outlet 2B5C 4.1 +

Ejemplo de busqueda y adicion de un relé a MR

i. Elrelé aparecera en lasPagina de relevos. El nombre del dispositivo y los nombres de los
canales se pueden editar haciendo clic en el botén que aparece al pasar el cursor sobre los
nombres. Aqui también es donde los relés se pueden cambiar manualmente a través de la WUI
haciendo clic en el interruptor de palanca al lado del canal. La corriente, el voltaje y la potencia
que transmite el enchufe inteligente también se pueden monitorear aqui.



.

® Monitoreal outlet 2B5C #

@ Monitoreal relay CD48

ey

W
Channel 1 Channel 1
Current(mA) - 2 Channel 2
Voltage(V) - 121 Channel 3

Power(W) -0

Ejemplo de enchufe y relé inteligente afiadido

2. Cambiar WiFi Relay a modo cliente

Los relés WiFi estan inicialmente en modo de punto de acceso para que MR pueda conectarse a
ellos a través de WiFi y luego configurarlos. Por lo general, es preferible cambiar esos dispositivos al
modo cliente y conectarlos a una red WiFi, como un enrutador WiFi, al que MR también esta
conectado a través de WiFi o cable Ethernet.

a. Abre el menu de mas opcionesien el relé WiFi y haga clic en "Punto de acceso Wifi".

@® Monitoreal Outlet 1

Wifi Access point MonitorealOutlet—ZBSC@

Version 3.5

Update firmware

Delete

Cambiar el modo WiFi de un relé

b. Seleccione el modo de cliente, seleccione la red WiFi, ingrese la contraseiia WiFi, seleccione el
nivel de potencia de transmisiéon WiFi deseado y haga clic en Guardar.



C.

Wifi configuration

Mode

@® Client Access point
WiFi network name (SSID)

SKYNET Q

Password

000000000 ©®©

WiFi transmission power

LOwW v

Cancel

Conexion de un relé a una red WiFi como cliente

Recuerde que la NIC WiFi de MR se conect6 directamente al relé para la configuracion. Si
acaba de configurar el relé para que se conecte a una red WiFi separada de la LAN a la que
esta conectado MR, entonces MR debe conectarse (o volver a conectarse) a la misma red WiFi
para comunicarse con el relé.

3. Actualizacion de firmware de relé

a.

El relé debe tener acceso a Internet para buscar una actualizacioén. Los relés WiFi deben
cambiarse a modo cliente y conectarse a una red WiFi con acceso a Internet. Los relés
Ethernet deben estar conectados a una red con acceso a Internet.

Abre el menu de mas opciones en el relé y haga clic en Actualizar firmware.

@ Monitoreal outlet 2B5C :

Wifi Client SKYNET
Chann
Version 3.5

Current(mA Update firmware @

Voltage(V) - Delete

Verifique la actualizacion del firmware del relé

4. Agregar acciones de retransmision

a.

Con un relé conectado a MR, las acciones de relé ahora se pueden configurar en las reglas de
alerta y accion. Ve a |aB®En la pagina Camaras, busque la camara deseada para vincularla con
el relé y seleccione la pestafia Reglas de alerta y accion.

Haga clic en el boton de relevo para la regla que debe activar el relevo:&



Settings Alert & Action rules
() Person
© 24h
i Every day
=
A ¢« B 2 /@0
)
.
+ Add rule

Haga clic en el boton de relevo para la regla que debe activar el relevo:e

Aparecera el dialogo Acciones de relé. Haga clic en Crear accién en la pestana Objeto
detectado y/o en la pestafa Objeto desaparecido segun sus necesidades.

Introduzca un nombre para el dispositivo que activa el relé. Este nombre se utilizara en las
alertas.

Seleccione el relé por nombre y su canal que esta conectado al dispositivo a disparar.
Seleccione la accion de relé deseada. La opcion Strobe enciende y apaga lentamente el relé
repetidamente durante la duracion especificada.

Configure el modo en automatico o semiautomatico si desea confirmar la accién del relé a
través de Telegram antes de que se ejecute.

Establezca la duracion en segundos (seg) o milisegundos (ms) para que el relé permanezca
encendido, apagado o estroboscépico. El relé volvera a su estado anterior después de la
duracion.

Introduzca un retardo de disparo de 0 o mas segundos completos. El uso de un retardo de
activacion puede hacer que la accion se parezca mas a una respuesta humana real.

Haga clic en Guardar y luego en Cerrar.

Relay actions

Object detected Object disappeared

Name East Flocd Light

Relay Monitoreal outlet 285C V
Channel hannel 1 y
Turn on Turn off ® Strobe

® Automatic Semi automatic

Duration 20 S0 v

Trigger delay

 sove | cose

Ejemplo de ajustes de accion de relé




ENCONTRAR URL DE CAMARA

Para agregar una camara manualmente, necesitara la URL de transmision RTSP y/o la URL de
instantanea JPEG junto con el nombre de usuario y la contrasefia. Aqui hay algunas formas de obtener
esas URL.

1. Preguntele al fabricante de su camara o busque sus documentos de soporte.
2. Utilice una de las siguientes bases de datos.
https://www.ispyconnect.com/cameras
https://camlytics.com/cameras

Seleccione el proveedor de la camara.

Busque (Ctrl-f) el modelo de su camara y haga clic en la fila.

Introduzca la direccion IP de su camara.

Elimine cualquier nombre de usuario y contrasefa precargados y déjelos en blanco. Estos se
ingresaran por separado en el MR WUI.

Opcionalmente, configure el canal de flujo deseado.

f. Genere la URL como se muestra a continuacion.

L

Tip: Click 3 model to generate a URL for your camera

Ak Ty Provwed Pk

g QAP A TR DL

Snapshot URL

AN N O v "y
§ UNS RO A oy, W[ o3

Ejemplo de busqueda de URL de secuencias e instantaneas mediante ispyconnect.com



Axis Video URL Generator

FFMPEG

Username

Password
Note: Use your camera credentials, not your
xsp)'connoct lOgi.’l

Channel 0

rtsp://192.168.1.20/onvif-media/media.amp
Copy

El cuadro de didlogo del generador de URL en ispyconnect.com

CONSIDERACIONES SOBRE LA FUENTE DE CAPTURA

La fuente de captura de cada camara puede ser una instantanea o una secuencia, y cada opcion tiene
efectos diferentes.

Modo de instantanea
e MR captura multiples fotogramas por segundo en formato JPEG y puede admitir mas camaras.
e Es mejor obtener instantaneas directamente de cada camara en lugar de o a través de un NVR.

e Laresolucion de la instantanea debe ser de 2 MP (1920x1080) o menos para reducir la carga de
procesamiento en las camaras, la red y MR. Esto no quiere decir que no se puedan usar
instantaneas de mayor resolucion; pueden ser menos estables dependiendo de los dispositivos.

e Con camaras de mayor resolucién, busque una forma de solicitar instantaneas a una resolucion
mas baja.
o Debe agregar manualmente una camara para especificar una URL de instantanea alternativa.
o Algunas camaras solo proporcionan instantaneas en la resolucién principal.

e Silas instantaneas de alta resolucién no funcionan bien (la camara no puede enviarlas lo
suficientemente rapido para una conexion estable), considere cambiar al modo de transmision y
use una transmision secundaria.

Modo de transmision

e MR procesa el flujo de video RTSP, lo que requiere mas recursos y, como resultado, se reduce la
cantidad de canales admitidos. A veces, esta es la Unica opcién que ofrece una camara, o es mas
estable que la entrega de instantaneas de la camara.

e Elflujo de video debe estar codificado en H.264 con cualquier opcién especial de codificacion
inteligente/ultra/zip/+ deshabilitada. Utilice el perfil de codificacion "principal” en lugar del perfil
"alto".



o Técnicamente, se admiten flujos H.265 y algunas opciones de codificacion especiales, pero el
mayor procesamiento requerido puede reducir la cantidad de canales que se pueden procesar.

e Se admiten dos o tres transmisiones de hasta 2 MP cada una en las unidades Base y Pro,
respectivamente.

e Active el modo de cuadro clave para transmisiones en MREIConfiguracion del sistema (con la
version del software MR = 1.2.5) para permitir que se procesen 5 o 6 flujos en las unidades Base y
Pro, respectivamente. Debe configurar las secuencias para producir fotogramas clave (I-frames) a
una velocidad de 1 a 2 por segundo. Esto significa que el intervalo I/fotograma clave (también
conocido como GOP o GOV) debe ser de 1 a /2 de la velocidad de fotogramas. Por ejemplo, si la
velocidad de fotogramas es de 12 [fps], el intervalo de fotogramas clave debe ser de 12 a 6
[fotogramas].

e Una velocidad de fotogramas clave mas alta aumenta la velocidad de bits del video y el uso del
espacio de grabacion.
o Es preferible utilizar un flujo auxiliar de menor resolucion que no se esté grabando.

o Agregue una camara manualmente para especificar una URL de transmision alternativa.

CONSEJOS DE RED

Las camaras deben estar en la misma LAN o deben ser accesibles a través de la traduccion de
direcciones de red (NAT) o el reenvio de puertos. Al utilizar la busqueda automatica de camaras, las
camaras deben estar en la misma LAN. Al agregar manualmente las URL de las camaras, es posible
conectarse a las camaras a través de NAT o reenvio de puertos. Si sus camaras estan conectadas
directamente a un NVR o DVR, generalmente estan en una LAN aislada a la que no se puede acceder
desde su enrutador o subred LAN principal. A continuacién se proporcionan ejemplos y sugerencias para
varias configuraciones de red.

Camaras en conmutador de red

1. Conecte MR Video Assistant a través de Ethernet al conmutador de red que tenga acceso a
Internet.

2. Conecte cualquier enchufe y relé inteligente MR a la misma red a través de WiFi o Ethernet.

MR
Video Assistant

B

-

- a
= (=
—
IP Cameras Network Router Telegram
Switch (WiFi optional)

Ejemplo con camaras IP conectadas a un conmutador de red con acceso a Internet



Camaras en WiFi general

MR
Video Assistant

- S
sl @ L5
WiFi NVR WiFi Router

Cameras (optional)

Telegram

Ejemplo con camaras WiFi conectadas a la red general

1. Conecte MR Video Assistant a través de Ethernet (preferido) o WiFi al enrutador.

2. Conecte cualquier enchufe y relé inteligente MR a la misma red a través de WiFi o Ethernet.

Camaras en PoE o WIiFi-NVR

El desafio de tener las camaras conectadas directamente a un NVR PoE plug and play o WiFi NVR
es que las camaras generalmente estan en una red separada que esta aislada del resto de su red. Si
la unidad MR esta conectada a la misma red de camaras aisladas, entonces puede funcionar con las
camaras, pero no podra enviar notificaciones fuera de la red de camaras. Hay formas de conectar la
unidad de RM a la red de camaras aisladas e Internet usando dos tarjetas de interfaz de red (NIC dual)
en la unidad Monitoreal, o cambiar los puntos de conexion de la camara y usar una sola NIC.

1. Conecte MR Video Assistant a través de Ethernet a un puerto de camara en el NVR.

a. SisuNVR no tiene un puerto de camara abierto, puede agregar un conmutador PoE a la
red de la camara (para agregar puertos) o usar elOpcién de NIC unico(preferido) o
verCamaras en DVR/NVR.

2. También conecte el asistente de video MR a una puerta de enlace de Internet a través de WiFi
0 un adaptador USB-Ethernet (se vende por separado).

3. Conecte cualquier enchufe y relé inteligente MR a cualquiera de las redes.

MR
Video Assistant

=

s (= &b

IP Cameras PoE NVR WiFi Router

Telegram

Ejemplo de conexion NIC dual (Ethernet + WiFi) donde las camaras estan conectadas a la subred NVR



MR
Video Assistant
(‘ E .
= s - -
S &=
IP Cameras PoE NVR Router Telegram
(WiFi optional)

Ejemplo de conexion NIC dual (Ethernet + USB-Ethernet) donde las camaras estan conectadas a la subred NVR

1. Cambie como se conectan las camaras para usar la opcion de NIC Unico.

a. Camaras Wi-Fi:Conecte las camaras a una red WiFi general con acceso a Internet en lugar
de a la red de camaras aisladas del NVR.

b. Camaras PoE:Conecte todas las camaras a un conmutador PoE (se vende por separado)
que esté conectado a su portal de Internet.

Conecte el NVR al enrutador o conmutador de red agregado.
Vuelva a agregar las camaras o actualice sus direcciones IP en su NVR.

Conecte la unidad MR al mismo enrutador o conmutador al que estan conectadas ahora las
camaras.

5. Conecte todos los relés y enchufes inteligentes MR al mismo enrutador o conmutador.

PoE MR
Cameras Video Assistant
WiFi PoE Network  WiFi Router Telegram
Cameras Switch

Ejemplo de conexion NIC MR unica donde las camaras se conectaron a la subred NVR
Camaras en DVR/NVR

1. Conecte MR Video Assistant a través de Ethernet a un conmutador o enrutador aguas arriba del
NVR/DVR.

2. Agregue camaras usando RTSP y/o URL de instantaneas proporcionadas por el DVR o NVR (si
esta disponible).

3. Conecte cualquier enchufe y relé inteligente MR a la misma red a través de WiFi o Ethernet.



MR
Video Assistant

- (= |
Cameras PoE NVR Router Telegram
Or DVR (WiFi optional)

Ejemplo con camaras analégicas en DVR o camaras IP en subred NVR

Segmentacion de red

La segmentacion de red es un enfoque de arquitectura de red que divide una red en varios
segmentos, a menudo denominados subredes, cada uno de los cuales actia como su propia red mas
pequeia. Una red segmentada puede mejorar la seguridad y el rendimiento. Se pueden crear
segmentos de red para diferentes categorias de dispositivos y usuarios. Por ejemplo, uno podria tener
subredes para familiares/empleados, acceso de invitados, loT/dispositivos inteligentes y dispositivos
de seguridad. Utilice varios enrutadores y/o LAN virtuales (VLAN) para crear segmentos de red.

En el ejemplo basico a continuacion para una red doméstica, las computadoras, los teléfonos
inteligentes y otros dispositivos pueden conectarse al enrutador principal. El Asistente de video MR y
cualquier camara WiFi, NVR/DVR, enchufes inteligentes y relés se conectan al segundo enrutador. Al
conectar un puerto LAN desde el enrutador principal al puerto de Internet en el segundo enrutador, el
segundo enrutador agrega un firewall y reduce el trafico en el enrutador principal.
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Ejemplo de red loT segmentada




